TviT.

Werner Achtert

Managementsysteme fur die
Informationssicherheit




TWiT

Vortragsubersicht

* Informationssicherheits-Management
= |SO 17799 und BS 7799-2

= I[T-Grundschutz

= Gegenuberstellung ISO / Grundschutz
= Handlungsempfehlungen

4 TUV Informationstechnik GmbH 29.04.2003 W. Achtert Managementsysteme Informationssicherheit | EGTGTTN_G_—_



ToviT:
|IS-Management [1]

Eine umfassende, unternehmensweite
Informationssicherheit, ausgerichtet auf

= nachhaltige Vermeidung
geschéaftsschadigender Vorfalle und

= dauerhafte Erfullung der Forderungen

erfordert Managementinstrumente
zur Planung, Realisierung, Betrieb,
Uberwachung und kontinuierlichen
Verbesserung der 1S-Prozesse.
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|IS-Management [2]

Informationssysteme sind

Sicherheit ist begrenzt!

Notwendig:

= System von Verfahren, Prozeduren
und Regeln zum Management der
Informationssicherheit:
|IS-Managementsystem (ISMS)
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nicht
grundsatzlich auf Sicherheit hin
ausgelegt; die technisch erzielbare

Managementsysteme Informationssicherheit |



TWiT

|IS-Management [3]

Informationssicherheit ist ein
Prozess, der gesteuert
(gemanagt) werden muss!

Teilprozesse:
= Planen

= Uberwachen
= \Verbessern
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ﬁ’ﬁff’;
= Historische Entwicklung ISO 17799

Shell Best
Practices

SRI International
Survey of Industry

SRI International
Baseline Controls

Sheli Baseline
Security Controls

= Industriearbeitsgruppe
ab Januar 1993

Best Practices of BT, BOC,
Marks&Spencer, Midland,
Nationwide & Unilever

ﬂ @@@ DTI Code of = September 1993: , Leitfaden*
Practice

= Februar 1995: BS 7799 Teil 1
BSI Standard = Februar 1998: BS 7799 Teil 2
BS7799 = April 1999: BS 7799-1/-2:1999

= November 2000: ISO 17799:2000
identisch mit BS 7799-1:1999

et i = September 2002; BS 7799-2:2002
Standard =227 SO 17799-2 2?7
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TiT

ISO/IEC 17799 auf einen Blick [{=rs!

= |[nternationaler Standard (ISO)

= Leitfaden fur eine umfassende,
Informationssicherheit im Unternehmen

= gegliedert in 10 Themenbereiche der
Informationssicherheit

= Basis zur Entwicklung eigener
SicherheitsmalRinahmen und -verfahren
Im Unternehmen

= kein Zertifizierungsschema!
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TWIT

Themengebiete der ISO/IEC 17799
Sicherheitspolitik

Organisation der Sicherheit |

Einstufung und Kontrolle der Werte (Schutzobjekte)
Personelle Sicherheit

Physische und umgebungsbezogene Sicherheit
Management der Kommunikation und des IT-Betriebs
Zugangskontrolle

Systementwicklung und —wartung

Management des kontinuierlichen Geschaftsbetriebs
Einhaltung der Verpflichtungen

© O NOOAEODNPRE

©
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TiT

BS 7799-2 auf einen Blick

= Britischer Standard mit hoher
Internationaler Akzeptanz

= Spezifiziert Anforderungen an Informationssicherheits-
Managementsysteme (ISMS) bzgl.
= Vorgehensmodell fur Planung, Realisierung, Betrieb,
Uberwachung und kontinuierliche Verbesserung der
Informationssicherheit in einem Unternehmen

= Verweist auf die 10 Themenbereiche der ISO/IEC 17799
= Auditierung und Zertifizierung maglich!
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TiT

BS 7799-2:2002 im Detail:
Allgemeine Aspekte

= Modell fur Einfihrung und Betrieb eines effektiven ISMS
= |ISMS als strategische Entscheidung
= ISMS-Auspragung abhangig von

= Geschaftsprofil, -zielen und abgebildeten Prozessen

= daraus resultierenden Sicherheitsanforderungen

= GrofRe und Struktur der Organisation

= Norm dient zur Feststellung der Fahigkeit einer
Organisation:

» eigene Forderungen und Kundenforderungen zu erflllen

= sonstigen Regelungen und Verpflichtungen gerecht zu
werden
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BS 7799-2:2002 im Detail:

Verhaltnis zu anderen Normen

= Kompatibilitat mit ISO 9001:2000 und I1SO
14001:1996 erleichtert den Ansatz der
Integrativen Managementsysteme

= Mitgeltende Normen, fur die Anwendung der BS
7799-2:2002 unabdingbar:

= |SO 9001:2000, Quality management systems —
Requirements

= ISO/IEC 17799:2000, Information technology —
Code of practice for information security
management

= |SO Guide 73:2002, Risk management —
Vocabulary — Guidelines for use in standards
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Tvir

BS 7799-2:2002 im Detall:
Detailtiefe, Ausschlisse

= Anforderungen sind so generisch formuliert, dass sie auf
jede Organisation, unabhangig von Art, Grdf3e und
Geschaftsprofil anwendbar sind

= Ausschlusse sind nur dann akzeptabel, wenn diese die
Fahigkeit und/oder Verantwortung einer Organisation nicht
beeintrachtigen, eine Informationssicherheit gem. ihren
spezifischen Anforderungen nachhaltig zu betreiben

= Etwaige Ausschlisse sind nur bzgl. der empfohlenen
MalRnahmen (gem. Anlage A sowie im Detail gem. ISO/IEC
17799:2000) akzeptabel, nicht jedoch im Hinblick auf die
Forderungen der Kapitel 4, 5, 6 und 7.
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BS 7799-2:2002 im Detaill:
Prozessorientierung

Interested
parties

Information
Seclrity
requirements and
expectations

a TUV Informationstechnik GmbH
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TiT

BS 7799-2 - Auditierung und
Zertifizierung: Vorteile

= intensive und kontinuierliche Beschéaftigung mit dem
Thema Informationssicherheit

= Sensibilisierung der Mitarbeiter:

= gegen Unachtsamkeit, Nachlassigkeit, Leichtsinn

= fUr Schaffung und Einhaltung der Informationssicherheit
= Auditierung gibt Defizite zu erkennen:

= viele kurzfristige Problemlésungen maglich

= mittelfristige Problemlésungen werden geplant und
systematisch angegangen

= wahrnehmbare Verbesserung der
Informationssicherheit
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TWiT

IT-Grundschutzhandbuch @%?:::;z?:;;w
\ gl@ Informationstechnik

= |T-Grundschutzhandbuch —
.SicherheitsmalRnahmen fur den mittleren
Schutzbedarf*

= |eitfaden zur Planung, Realisierung, Betrieb
und Uberwachung einer umfassenden
Informationssicherheit (BSI: IT-Sicherheit)

= Mal3nahmenkatalog, der uber 600 Standard-
IT-Sicherheitsmal3nahmen enthalt

= Spezifikation der Anforderungen fur eine
formale
3 TOV Informationstel:ﬁﬁ«e@!ru n @%h U\t/ZGhtze rtifi/lz.niefrtsjﬁ@nformationssicherheit ] 14



TiT

IT-Grundschutz-Qualifizierung:
Phasenmodell [1]

= |nitilerungsphase
(interne Durchfuhrung, ggf. externe Unterstutzung):

= Erstellung einer IT-Sicherheitsleitlinie
(IT-Sicherheitspolitik)

= Einrichtung eines IT-Sicherheitsmanagements
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TWiT

IT-Grundschutz-Qualifizierung:
Phasenmodell [2]

* Erhebungsphase [Konzeption]
(interne Durchfuhrung, ggf. externe Unterstutzung):

= Definition des IT-Verbundes (Geltungsbereich)
= |T-Strukturanalyse (Inventarisierung)
= Feststellung des Schutzbedarfs

= Modellierung nach IT-Grundschutz
(Identifizierung der erforderlichen Mal3nahmen)

= Basis-Sicherheitscheck (Soll-Ist-Analyse)
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TviT.

IT-Grundschutz-Qualifizierung:
Phasenmodell [3]

= Qualifizierungsphase [Auditierung und
Zertifizierung]
(interne und/oder externe Durchfuhrung):

= Auditierung
= Plausibilitatsprufung
= Realisierungsprufung

= Abgabe der Selbsterklarung oder
Ausstellung des IT-Grundschutz-Zertifikates

= Re-Qualifizierung
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IT-Grundschutz-Qualifizierung:

Qualifizierungsstufen

k
E
o IT-Grundschutz-
i - >
g Zertifilat A+B+C
=
5 S“elbsterklarurlg »= A +B
~ Aufbaustufe
3
= Selbsterklarung »u A
"Einstiegsstufe”
-
Sicherheit
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IT-Grundschutz-Qualifizierung: wvir/

Selbsterklarung

Unternehmens-

leitung

baah interner / externer
Abgabe Selbsterklarung Auditor

der SE (SE) /

Veroffentl.
der SE
(max. 2 J.)

Audit-

Geschéftspartner
auftrag

der Institution L.
Institution

Verdffentl. (IT-Verbund)
der SE
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IT-Grundschutz-Qualifizierung: wvir/

Selbsterklarung mit Testat

Unternehmens-

leitung

Abgabe Selbsterklarung BSl-lizenzierter
der SE+T |mit Testat (SE+T) Auditor

Veroffentl.
der SE+T
(max. 2 J.)

Audl

Audit-

Geschéftspartner
auftrag

der Institution L.
Institution

Verdffentl. (IT-Verbund)
der SE+T
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IT-Grundschutz-Qualifizierung: ~ TOVIT/

Zertifizierung

Zertifikatsveroffentlichung
und Bestatigung der Zertifizierunas-
Zertifikatsgultigkeit St|e|||ze| (Busf)]

(max. 2 J.)

Audit-

BSI-lizenzierter
Auditor

Geschéftspartner Zertifikat
der Institution

e

Audit-
auftrag

Audl

Zertifikats-
verdffentlichung Institution

(IT-Verbund)
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TiT

Vergleich ISO 17799 / IT-GSHB nach
Standard-Sicherheitsmaldnahmen

IT-Grundschutzhandbuch ISO 17799 /BS 7799-2
= Uber 600 Mal3inahmen = 127 MalRnahmen

= konkret, tlw. mit Umsetzungshilfen = eher generisch

= direkte Eignung fur Si.-Konzepte indirekte Eignung fur Si.-

(Soll-Ist-Vergleich mdglich und Konzepte

leicht realisierbar) (Konkretisierung/Interpretation
= geeignet fir erforderlich)

Realisierungskonzepte = geeignet als Zielrichtung fur die
= angemessen und ausreichend Implementierung

fur einen ,Standard“-Schutzbedarf = nach Konkretisierung

= Basis fiir den iUiber den ,Standard  angemessen fur jeden
hinaus gehenden Schutzbedarf Schutzbedarf
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TviT.

Vergleich ISO 17799 / IT-GSHB nach
Wirtschaftlichkeit

IT-Grundschutzhandbuch 1SO 17799/ BS 7799-2

= Einsparungen durch Minimierung = Aufwéandig: umfangreiche

der ,klassischen“ Risikoanalyse Risikoanalysen

= Aufwand steigt proportional mit = Aufwand steigt nur wenig
Anzahl der einzelnen proportional mit Anzahl der
Schutzobjekte einzelnen Schutzobjekte

= Einsparungen durch tlw. konkrete = Aufwandig: Definition von
Mal3n. und Umsetzungshilfen konkreten Mal3nahmen

= Fachwissen von Vorteil, Experten- = Fach- und tlw. Expertenwissen
wissen i.d.R. nicht erforderlich notwendig
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TiT

Vergleich ISO 17799 / IT-GSHB nach
Anwendbarkeit

IT-Grundschutzhandbuch 1SO 17799/ BS 7799-2

= fUr kleine Organisationen = auch fur kleine Organisationen
I.d.R. zu aufwandig geeignet, da Ausschlisse

= fir Organisationen mittlerer maoglich
Grdl3e gut geeignet = flr Organisationen mittlerer

= flr groRere Organisationen wird Grol3e geeignet
die Anwendung zunehmend = flr gréRere Organisationen
schwieriger zu beherrschen bestens geeignet

= einige Einschrankungen bzgl. = keine Einschrankungen bzgl.
Systeme und Anwendungen Systeme und Anwendungen

= fir Anwendung im Ausland: einige = wenig sprachliche Einschr., da
sprachliche Einschrankungen ISO-Dok. in vielen Sprachen
(de,en) verfugbar
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TviT.

Vergleich ISO 17799 / IT-GSHB nach
Ausbaufahigkeit

IT-Grundschutzhandbuch 1SO 17799/ BS 7799-2

= stufenweise Einfiihrung moglich = stufenweise Einfliihrung

(z. B. durch Beachtung der maoglich (z. B. durch hdhere
MalRnahmenkategorien A,B,C) Priorisierung der ,brennenden®
Punkte)
= Sicherheitsmal3inahmen fur einen = Betrachtung der sogenannten
hdéheren Schutzbedarf sind Risikobereiche kann jederzeit
jederzeit als ,Add-on“ realisierbar auf sonstige Bereiche
erweitert werden
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Vergleich ISO 17799 / IT-GSHB nach
Nachweisbarkeit

IT-Grundschutzhandbuch 1SO 17799/ BS 7799-2

= messbare, revisionsfahige und = fUr Dritte nachvollziehbares
fur Dritte nachvollziehbare Informationssicherheits-
Informationssicherheit durch: Management durch:
= Qualifizierung nach IT- = Zertifizierung nach BS
Grundschutz: 7799-2, unter Benutzung
= Einstiegsstufe der ISO 17799 als
= Aufbaustufe Leitfaden fur die

* |IT-Grundschutz-Zertifizierung SicherheitsmalSnahmen

* Pruf- und Zertifizierungsschema = Prif- und

fertig gestellt Zertifizierungsschema etabliert
u. international anerkannt
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TviT.

TUV Informationstechnik GmbH

- ein Unternehmen der RWTUV-Gruppe -

Geschaftstelle Siud
HubnerstralRe 3
D-86150 Augsburg

Werner Achtert

Telefon: +49 (0) 821/45 09 54 — 42 60
Telefax: +49 (0) 821/45 09 54 — 42 69
E-Mail: w.achtert@tuvit.de
URL: http://www.tuvit.de
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