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Dipl.-Ing. Johannes Bergsmann 
Staatl. befugter und beeideter Ingenieurkonsulent für Informatik 

Schnittstellen sind notwendig, um 
Systeme miteinander zu integrieren 
und Kommunikation zu ermöglichen.  

Für die Testautomatisierung sind 
Schnittstellen zur Kommunikation mit 
den zu testenden Systemen Ălebens-
notwendigñ. Sowohl die Steuerung der 
Testautomatisierung als auch das 
Rückführen und Auswerten der Test-
ergebnisse passiert über Schnitt-
stellen. 

Viele Aspekte der Testauto-
matisierung lassen sich jedoch durch 
Standard-GUI-Schnittstellen nicht oder 
nur zum Teil realisieren, sodass die 
Automatisierung über System-Schnitt-
stellen zielführend ist.  

Diese stellen meist auch  eine be-
sondere Herausforderung dar, da 
Standard-Testautomatisierungs-Tools- 
und -Frameworks oft System-Schnitt-
stellen nur eingeschränkt einbinden 
können. Es sind fast immer 
individuelle Anpassungen und Er-
gänzungen nötig.  

Dieser Knowledge-Letter listet 
einige bekannte System-Schnittstellen 
auf und zeigt verschiedene Aspekte im 
Zusammenhang mit der Testauto-
matisierung. 

Testautomatisierung ¿ber System-Schnittstellen Ausgabe  2010 / 2 
Erscheint ca. 3-4 x jªhrlich in elektronischer Form 

In dieser Ausgabe: 

 Systemische Sicht auf Schnittstellen 

 Testautomatisierung über System-Schnittstellen 

 Literatur und Infos 

Der Quality-Knowledgeletter ist ein periodisches Informations-
medium von Software Quality Lab und dessen Partnern mit den 
Schwerpunkten IT-Qualitätsmanagement, Projekt- und Prozess-

Management. 

Inhalt: fachliche Beiträge und Schwerpunktthemen, Vorstellung 
neuer Produkte und Leistungen, neue wissenschaftliche 
Erkenntnisse und andere Fachbeiträge aus unseren 

Themenbereichen. 

Aktuelle Fach- und Forschungsbeiträge sind willkommen.  

Einsendungen an info@software-quality-lab.at . 

Weitere Infos zu diesem und anderen Themen finden Sie auf 

http://www.software-quality-lab.at . 

Nabelschnur des  
Lebens der Test-
Automatisierung Systemische Sicht auf Schnittstellen 

Wenn wir Testautomatisierung machen, dann sind wir immer mit den 
unterschiedlichsten Schnittstellen (im Englischen Ports oder Interfaces 
genannt) konfrontiert. Im Folgenden meinen wir ausschließlich Soft-
wareschnittstellen, wenn wir von Schnittstellen sprechen. Und davon 
gibt es reichlich in komplexen, vernetzten Softwaresystemen (auch 
Multisysteme oder System of Systems genannt). Jede Komponente 
kommuniziert mit den anderen über unterschiedlichste Kanäle und 
Kommunikationsï und Interprozessprotokolle. Vielfach ist die 
Kommunikation indirekt, so dass eine Komponente den Status anderer 
Komponenten über Umwege beeinflusst. 

Bei der Testautomatisierung sind Schnittstellen gleichermaßen für 
die Ausführung der konkreten Testschritte als auch für die Verifikation 
der Testergebnisse wichtig und notwendig. Die reine Blackboxsicht wird 
dabei durch eine Grayboxsicht ersetzt; wir bewegen uns also auf einer 
vorwiegend technischen Ebene und benötigen viel Vorwissen über das 
System under Test und die einzelnen Prozesse, die darin ablaufen. 

Abbildung 0 ï Beispiel für Schnittstellenklassifikation 
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Allgemeines 

Die Anforderung, ein komplexes Multisystem, das 
nicht explizit für Testen entworfen wurde, einer Testauto-
matisierung zu unterziehen, ist nicht einfach umzu-
setzen. Meistens sind eine große Anzahl verschiedener 
Komponenten nur über bestimmte Protokolle oder APIs 
ansprechbar, was die Komplexität und Wartbarkeit des 
Testautomatisierungsframeworks (TAF) beeinflusst und 
damit die Effektivität der gesamten Testautomatisierung. 

Viele Softwareent-
wicklungen sind von 
einer kurzen Time-To-
Market-Phase ge-
prägt, was leider dazu 
führt, dass weder ex-
plizit für Testbarkeit 
entwickelt wird, noch 
nichtfunktionale 
Aspekte der Software, 
wie etwa Sicherheit, 
im notwendigen Um-
fang berücksichtigt 
werden.  
 

 

Was wird ge-

testet? 

Das zu testende 
System hat in der 
Mehrzahl der Fälle 
eine gewisse Anzahl Komponenten c, die ¿ber ver-
schiedene Schnittstellen i untereinander kommunizieren. 
Oft sind diese Schnittstellen schlecht dokumentiert oder 
schwer von außerhalb der Systemgrenzen erreichbar. 
Zumeist wurde auch zu wenig Wert auf Design for 
Testability gelegt, was sich negativ auf den Aufwand der 
Testautomatisierung auswirkt. 

Die Systemkomponenten sind in der Regel von Zu-
griffen von außen geschützt und damit nicht direkt für 
das Testautomatisierungsframework (TAF) zugreifbar. 
Wie kann dann der TAF-Designer Zugriff auf die System-
komponenten bekommen? 
 

Zugriff über Schnittstellen 

Vielfach bieten die einzelnen Komponenten des 
Systems Zugriff über verschiedene Protokolle und 
dadurch definierte Schnittstellen an, um mit der Außen-
welt zu kommunizieren. Wie zuverlässig eine Anbindung 
des TAF über diese Schnittstellen gemacht werden 
kann, hängt in der Regel stark vom Protokoll ab und wie 
sehr sich diese Komponente über die Zeit durch die 
Produktentwicklung verändert. 

Als stabile Schnittstellen können meist APIs be-
trachtet werden, da diese typischerweise schon mit 

Fokus auf Wiederver-
wendbarkeit und 
Wartbarkeit entworfen 
wurden. Dazu benötigt der 
TAF-Entwickler aber eine 
gut dokumentierte und 
gewartete Bibliothek in der 
von ihm gewählten Ent-
wicklungsumgebung, was 
nicht immer der Fall sein 
wird. 

Wie am Ende dieses 
Artikels dargestellt wird, 
gibt es eine Vielzahl 
anderer Schnittstellen-
Protokolle, die den Einsatz 
von Standard-Libraries 
ermöglichen und daher 
auch den meisten 
Programmiersprachen und 

Entwicklungsumgebungen 
zugänglich sind. 

 
 

Besondere Herausforderung bei der Testauto-

matisierung über System-Schnittstellen 

Die Kommunikation des Benutzers mit einem System 
läuft zumeist über eine spezielle Konsolenanwendung 
mit einer grafischen Benutzeroberfläche und nicht über 
eine der Systemschnittstellen. Direkte System-Interfaces 
verwenden meist nur der Systemadministrator oder 
Supporttechniker, um den Zugriff auf bestimmte 
Komponenten unabhängig der Restriktionen einer GUI 
zu erhalten. 

Testautomatisierung über System-Schnittstellen 

von DI Jürgen R. Plasser, Software Quality Lab 

Komplexe Multisysteme sind über eine Vielzahl von unterschiedlichen Komponenten verbunden, die oft 

nur eingeschränkt von außerhalb der Systemgrenzen erreichbar sind. Glücklicherweise gibt es jedoch APIs, 

verschiedene Protokolle oder auch Clientapplikationen zur Kommunikation mit diesen Systemkomponenten. 

Einen Überblick, welche Möglichkeiten zur Testautomatisierung unter Verwendung von bekannten System-

schnittstellen es gibt und was dabei zu beachten ist, gibt folgender Artikel. 

Abbildung 1 ï Schnittstellen zum System vom TAF gesehen 
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Einem ähnlichen Ansatz folgt auch die Testauto-
matisierung. Zwar ist es oft möglich, über die grafische 
Benutzeroberfläche viele Einstellungen zu setzen und 
den Status abzufragen, dennoch sind es (nicht nur) die 
zuvor erwähnten restriktiven Eigenschaften, die auto-
matische Tests über die GUI erschweren oder weniger 
sinnvoll machen.  

Ganz unabhängig davon sind automatisierte GUI-
Tests mit einem hohen 
Wartungsaufwand ver-
bunden und recht fehler-
anfällig, da es immer wieder 
Änderungen an der GUI 
geben wird. 

Nun ist es zwar über die 
Systemschnittstellen 
Ăeinfacherñ, komplexe und 
langfristig stabilere Testfälle 
zu automatisieren, jedoch 
muss der Testauto-
matisierungsentwickler mit 
einer erhöhten Komplexität 
des TAF leben, da es 
multiple asynchrone 
Prozesse im System geben 
kann, die auf der GUI oft 
abstrahiert oder maskiert 
werden und nicht asynchron 
in Erscheinung treten. 

Diese asynchronen Er-
eignisse müssen vom TAF 
richtig zugeordnet und be-
handelt werden. Das TAF 
muss außerdem Timeouts 
implementieren, damit Test-
fälle während der Aus-
führung nicht ewig auf ein 
(nicht eintretendes) Ereignis 
warten. 

In Abbildung 2 ist ein solcher Testfall schematisch 
dargestellt. Für den Schnittstellentrigger in Schritt 3 be-
nötigt das System länger für eine Antwort. Diese 
asynchrone Antwort darf das TAF aber nicht 
Ă¿bersehenñ und muss sie auch korrekt auswerten. Als 
maximaler Timeout sind hier exemplarisch 15 Minuten 
vorgegeben. 

Ein Fallbeispiel wäre das Starten eines System Of 
Systems, bei dem viele Einzelprozesse nebenlªufig 
starten und jeder Prozess seine eigenen Log-Einträge 
schreibt, die allesamt auszuwerten sind, um einen 
ordnungsgemäßen Systemstart zu verifizieren. In so 
einem Fall ist es nicht ungewöhnlich, dass die Prozesse 
sich Ă¿berholenñ und sich die Prozessreihenfolge ªndert, 
was oft zu sogenannten Race Conditions f¿hrt. 

Zusätzlich zur Logauswertung werden beispielsweise 
Prozesslisten geparst und ausgewertet, wobei 
Heuristiken verwendet werden um diese Informationen 

vom TAF Ăintelligentñ bewerten zu lassen ð eine Kern-
aufgabe der Testautomatisierung. Hier ist anzumerken, 
dass Entwickler möglicherweise Log-Messages falsch 
klassifizieren (Debug, Info, Warning, Error, Critical) und 
dadurch die Testautomatisierung erschweren. In solchen 
Fällen raten wir zu einem Review der System-Log-
Messages, damit diese korrekt klassifiziert werden. Die 
Entwickler sollten sich auch der Tatsache bewusst sein, 

dass eine kleine Änderung 
der Log-Messages große 
Auswirkungen bei der Test-
automatisierung haben wird 
(Stichwort: Change-
Management). 

Ein weiterer wichtiger Punkt, 
der in diesem Zusammen-
hang nicht vernachlässigt 
werden darf, ist die 
detaillierte Protokollierung 
der Testausführung. Nur mit 
sehr detaillierten 
Informationen über den Test-
verlauf ist es möglich einen 
Fehlerzustand zu re-
produzieren und eventuell 
auch von einer fehlerhaften 
Testautomatisierung selbst 
zu trennen. 

 

Beispiel-Schnittstellen 

und -Protokolle 

APIs (öffentlich/privat) 

APIs erfordern in der Regel 
eine Software-Bibliothek in 
der Entwicklungsumgebung, 
die direkt mit der API des 

SUT kommunizieren kann. Öffentliche APIs sind stabil, 
zuverlässig und bieten den sichersten und einfachsten 
Zugriff auf Systemkomponenten. Diese APIs sind gut zur 
Testautomatisierung geeignet. 

Private APIs müssen selbst entwickelt werden und ð 
obwohl sie sehr brauchbar sind und extra Funktionalität 
anbieten ð sind sie stetiger Veränderung unterworfen 
und für die Testautomatisierung weniger gut geeignet. 

 Vorteile (öffentlich APIs): stabil, zuverlªssig, 
meistens gut dokumentiert, direkte Kontrolle, 
kein Overhead 

 Nachteile (öffentliche APIs): erfordern eine 
vorhandene Software-Bibliothek; evtl. hoher 
Lernaufwand 

Sockets 

Eine direkte Anbindung über Sockets bietet sich zum 
Beispiel für eine Server-Komponente an, dabei muss 

Abbildung 2 ï Ablauf eines einfachen Testfalls 
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das verwendete Protokoll (auf OSI-Layer 7) für die ent-
sprechende Anwendung implementiert werden. 

 Vorteile: stabil, zuverlªssig, bekannt 

 Nachteile: erfordern die Implementierung einer 
Kommunikationskomponente 

HTTP/HTTPS 

Das HyperText Transfer Protocol (HTTP) ist das all-
gemein bekannte ĂWeb-Protokollñ. ¦ber HTTP (bzw. das 
verschlüsselte HTTPS-Protokoll) gehen alle Browser-
anfragen an den Webserver. In der Testautomatisierung 
wird ï sofern dies möglich ist ï am besten direkt über 
HTTP kommuniziert und nicht umständlich die Browser-
GUI automatisiert, was natürlich möglich ist, aber den 
Wartungsaufwand stark erhöht (tendenziell wird auch 
immer mehr im Browser direkt über DOM, das Document 
Objects Model, automatisiert). 

 Vorteile: leicht anzusprechen 

 Nachteile: hoher Wartungsaufwand, schwer zu 
parsen 

SSH/Telnet 

Unix- und Linux-basierte Systemkomponenten lassen 
sich meist auch über SSH (Secure Shell) ansprechen. 
SSH ist ein Protokoll, das den Datentransfer ver-
schlüsselt und es ermöglicht Shell-Kommandos auf 
einem Remote-System zur Ausführung zu bringen. Das 
ältere Telnet sollte nur in Fällen, in denen SSH nicht ver-
fügbar ist, verwendet werden, da es keine sichere 
Authentifizierung und verschlüsselte Übertragung bietet. 

SSH ist ein zuverlässiges Protokoll. Die Schwierig-
keiten bei der Testautomatisierung finden sich weniger 
im Protokoll selbst, als in der verwendeten Library und 
der Methode, wie am System Befehle abgesetzt werden. 
Eine zuverlässige Library sollte die verschiedenen 
Authentifizierungsmöglichkeiten von SSH-Servern unter-
stützen. Das Absetzen von Shell-Kommandos triggert in 
der Regel einen interaktiven Vorgang, der mit den 
meisten SSH-Bibliotheken nicht verarbeitbar ist. Das 

bedeutet, das TAF kann keine interaktiven Sessions 
steuern und muss sich mit einzelnen Befehlen (auf der 
Kommandozeile bedeutet das eine Befehlszeile, die 
auch mehrere Befehle kombinieren kann) begnügen. 

 Vorteile: stabil, zuverlªssig, sehr bekannt 

 Nachteile: Kommunikation teilweise etwas um-
ständlich, keine interaktiven Kommandos ohne 
zusätzlichen Aufwand möglich (erfordert Tools 
wie z. B. Expect) 

CIFS, NFS 

CIFS ist das Common Internet File System und ist 
der von Microsoft entwickelte Nachfolger für SMB 
(Server Message Block), der verschiedene Services im 
LAN zur Verfügung stellt. NFS, das Network File System 
stellt ein ähnliches System für Linux und Unix dar. 

 Vorteile: stabil, zuverlªssig 

 Nachteile: erfordert Software-Bibliothek, die 
nicht immer verfügbar ist; zumeist ein-
geschränkte Funktionalität der Bibliothek 

XML-RPC, SOAP 

XML-RPC (bzw. die Weiterentwicklung SOAP) ist ein 
über HTTP transportiertes Protokoll, das den Zugriff auf 
Objekte und Methoden am Server sehr einfach macht. 
Dabei wird ein API über das Web angesteuert. 

 Vorteile: leicht anzusprechen, dokumentiert 
(wenn nºtig auch im Code) und f¿r die meisten 
Programmiersprachen verfügbar; bekannt 

 Nachteile: unzuverlªssig, teilweise Kompatibili-
tätsprobleme mit Libraries; SOAP ist besonders 
in Open-Source-Bibliotheken oft nicht voll-
ständig implementiert.  

Log-File-Analyse 

Zur Feststellung bestimmter Systemzustände ist es 
notwendig, Log-Files des Systems zu analysieren. Die 
Auswertung von Log-Files ist ein komplexes Unter-Abbildung 3 ï CIFS Message Flow Architecture 

Abbildung 4 ï Logdatei manuell ausgewertet 
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fangen, da erstens Log-Einträge semantisch oft nicht in 
einer Reihenfolge im Log-File stehen und die Einträge 
selbst nicht immer eindeutig zuordenbar sind.  

Aus Sicht der Testability wäre es von Vorteil, wenn 
sich die Logging-Software an die gängigen Log-Formate 
hält, um verfügbare Log-Parser einsetzen zu können. 

 Vorteile: leicht auszulesen, einfaches Format 

 Nachteile: unzuverlªssig, hoher Wartungsauf-
wand, Log-Parser notwendig, zusammen-
hängende Logeinträge stehen im Log-File nicht 
sequentiell, Abfrage nicht in Echtzeit möglich, 
erfordert evtl. Agent/Monitoring auf dem Test-
system 

 

In A Nutshell 

 APIs bevorzugen: Es ist besser, ¿ber APIs mit 
dem SUT zu kommunizieren, als über 
Protokolle; oft erreicht man mittels API tiefere 
Applikationsschichten, kann direkt Methoden 
von Klassen aufrufen, Daten abfragen etc. und 
vermeidet damit Restriktionen anderer Schnitt-
stellen. 

 GUI-Testfälle nicht unbedingt auto-
matisieren, sondern durch exploratives Testen 
ersetzen. 

 Heuristiken verwenden: Wenn mºglich ein-
fache Heuristiken für das Test-Orakel ver-
wenden. Oft ist es nur unter großem Aufwand 
möglich, die erwarteten Werte für die Testfälle 
zu ermitteln. Eine Möglichkeit besteht darin, ein 
heuristisches Orakel anzuwenden. Vorteil ist die 
leichtere Überprüfbarkeit, Nachteil ist evtl. ein 
nicht gefundener Fehler. 

 Reguläre Ausdrücke als Pattern-Matcher: 
Das Pattern-Matching (z.B. bei der Log-File-
Auswertung) mittels regulärer Ausdrücke 
implementieren. Diese sind gut wart- und änder-
bar, aber auch fehlerträchtig! Unit-Tests be-
wahren vor falschen Ergebnissen. 

 Testen des Testautomatisierungsframe-
works: Auch das TAF muss getestet sein! Ent-
sprechende Unit-Tests sind hier unbedingt not-
wendig! 

 Change-Management etablieren: Ein gut 
funktionierendes Change-Management bewahrt 
vor einem Automatisierungsdesaster. Es ist not-
wendig, die Aktualität des TAF zu gewährleisten. 
Vor allem bei sehr jungen Projekten kommt es 
häufig zu Änderungen in der API, was 
Änderungen in der Testautomatisierung aus-
lösen muss. Geschieht das nicht, wird die Zahl 

der Ăunresolvedñ-Testfälle mit der Zeit ansteigen 
und die Sinnhaftigkeit der Testautomatisierung 
in Frage gestellt. 

 Testautomatisierungsskripte müssen versio-
nierbar sein: Um mit den gleichen Testfällen 
verschiedene API-Versionen verwenden zu 
können, ist es notwendig, dass die Testskripts 
versionierbar sind. 

 Testbarkeit einbauen: Schon beim Systement-
wurf die Testbarkeit in die Architektur einbauen 
(siehe ISO 9126). Anmerkung: Es ist besser in 
Testbarkeit zu investieren als in Testauto-
matisierung. 

 KISS - Keep it simple and stupid: Die Schnitt-
stellenkommunikation so einfach wie möglich 
halten, um Fehleranfälligkeit und Wartungsauf-
wand in Grenzen zu halten. 

 Hohe Komplexität: Die hohe Komplexitªt von 
Multisystemen erhöht das Produktrisiko und er-
fordert zusätzliche Testaufwände. Dies muss in 
der Planung entsprechend berücksichtigt 
werden. 

Zitate 

ñQuality is never an accident; it is always the result 
of high intention, sincere effort, intelligent direction and 
skillful execution; it represents the wise choice of many 
alternatives.ò     

William A Forster, US Marine  

 

ñQuality means doing it right when no one is look-
ing.ò 

Henry Ford, Automobilhersteller  

Software Quality Lab hilft Ihnen 

 Beratung im Bereich Schnittstellentests und Multi-
system-Tests. 

 Erstellen von Schnittstellen-Testspezifikation 

 Testautomatisierung für Schnittstellentests  

 SIL - Software In the Loop - Teststände 

 Tool-Auswahl für Test-Management, Testauto-
matisierung & Requirements-Management 

 Seminare und Workshops zum Testen, Test-
management, Testautomatisierung, Requirements-
Engineering, Projektabwicklung, usw. 

 Weitere Informationen finden Sie auf  
www.software-quality-lab.at 

http://www.software-quality-lab.at

